Ljuba Slijepéevi¢

Vrsnjacko nasilje s osvrtom na internetsko nasilje -,,Sajber buling” kroz
domace i medunarodne propise s osvrtom na Uredbu o bezbednosti i
zastiti dece pri koriSéenju informaciono-komunikacionih tehnologija od 14.
februara 2020. god. i rezime presude ESLJP Vejdeland i drugi protiv
Svedske (predstavka br. 1813/07, Presuda od 9. februara 2012. godine, koja
je postala pravosnazna 9.maja 2012. godine)

Uvod

Iako postoje brojne definicije vr$njackog nasilja, ve¢ina naglasava da se pod nasiljem
podrazumeva svako fizic¢ko i psihicko nasilno ponasanje usmereno na decu od strane njihovih
vr§njaka, koje je u€injeno sa ciljem povredivanja, koje ukazuje na ponavljanje istog obrasca i
odrZavanje neravnopravnog odnosa snaga.

Svaki od ovih postupaka se moze razlikovati po obimu, tezini, intenzitetu i vremenu trajanja.

Potrebno je napraviti razliku izmedu vrsnjackog nasilja i vr$njackog zlostavljanja poznatog
kao bulling (engl.). VrS$njacko nasilje je nadredena kategorija i ne ukljuc¢uje nuzno
zlostavljanje, koje predstavlja tezi oblik vrinjackog nasilja. Tipi¢ne Zrtve vr$njackog nasilja
su ona deca koju druga deca zlostavljaju, a ona ne uzvracaju i povlace se. To su deca koja su
po pravilu fizi¢ki slabija, preosetljiva, anksiozna i povucena.

Brzim i intenzivnim razvojem informaciono-komunikacionih tehnologija u poslednjih
nekoliko godina, internet je postao veoma vazan i veoma mocan alat koji ima visestruku
primenu. Izmedu ostalog, sluzi i kao veoma pogodno sredstvo za komunikaciju. Medutim,
kao i svaki alat, internet se moze upotrebiti ali se isto tako moze i zloupotrebiti, u zavisnosti
od toga ko ga koristi i kakve su namere korisnika.

Internet nosi veoma mnogo prednosti, od kojih su najvaznije brza i sveobuhvatna, relativno
jeftina ili ¢ak besplatna komunikacija, pa i medu osobama koje su hiljadama kilometara
udaljene jedna od druge. Internet omogucava pristup mnogobrojnim korisnim informacijama
1 razmenu iskustava izmedu korisnika kad su u pitanju razlicite teme i razliCite oblasti Zivota.

Deca danas ve¢ od ranog uzrasta koriste internet, te na zabavan i zanimljiv nacin uce o tome
kako koristiti informacione tehnologije.

Glavni rizici upotrebe interneta za decu su: izloZenost uznemiruju¢im,agresivnim ili
nepristojnim e-mail porukama, direktna komunikacija s osobom koja trazi neprimerene
odnose uglavnom putem druStvenih mreZa, izlaganje seksualnim sadrZajima, preterana
izolovanost deteta koja je posledica precestog/dugotrajnog koriStenja raCunara/interneta 1 sl.



Deca ne shvataju ozbiljno moguénosti zloupotrebe interneta, kao ni potencijalne posledice.

Steta koja nastane kao rezultat sajber napada je vrlo stvarna i izaziva stvarne posledice i u
fizickom svetu. Ipak, zbog specifi¢nosti vezanih za tehnologiju, vrste, poc¢inioce i Zrtve
ovakvih napada pitanje sajber bezbednosti zahteva posebnu brigu svih koji se bave
Internetom.

Vrs$njackim nasiljem putem interneta naziva se podsticanje grupne mrznje, napadi na
privatnost, uznemiravanje, pracenje, vredanje, nesavestan pristup Stetnim sadrzajima i Sirenje
nasilnih i uvredljivih komentara

Zastita dece na Internetu podrazumeva fizicku, psihicku i moralnu bezbednost maloletnih
lica tokom obavljanja svakodnevnih aktivnosti na Internetu (surfovanje, Cetovanje, koris¢enje
drustveno-socijalnih mrezZa, online igrice). Cilj je zastiti decu od neprimerenih sadrzaja,
negativnih efekata koris¢enja Interneta i podici nivo svesti i znanja o tome na koji nacin
virtuelna stvarnost utice na decu i dokle smeju da se upustaju u digitalni svet, a da to bude
bezbedno i bez posledica

1.VrSnjacko nasilje putem interneta

Vrs$njackim nasiljem putem interneta naziva se podsticanje grupne mrznje, napadi na
privatnost, uznemiravanje, prac¢enje, vredanje, nesavestan pristup Stetnim sadrzajima i Sirenje
nasilnih i uvredljivih komentara. Ono moze ukljucivati jos i slanje okrutnih, zlobnih, nekad i
pretecih poruka, kao i kreiranje internet stranica koje sadrze price, crteze, slike 1 Sale na ratun
vrS$njaka. Takvo nasilje odnosi se i na postavljanje fotografija vr§njaka na galerijama sajtova,
uz zahtev posetiocima da ih procenjuju po odredenim karakteristikama, odnosno da glasaju
za osobu koja je najruznija, najnepopularnija ili najdeblja u Skoli. Konflikti koji ovako
zapocCinju uglavnom se zavrSavaju fizi€kim sukobima.

Jedan od takvih primjera jeste da deca u tude ime otvaraju blogove ili profile na drustvenim
stranicama kao §to je Facebook, ,i slicno. Zatim na tim stranicama iznesu nekoliko istinitih
detalja 0 navodnom vlasniku bloga, odnosno profila kako bi podaci bili uvjerljivi onima koji
poznaju tu osobu.

Vazno je znati da vecina ucenika izlozena vr§njackom nasilju, nasilje ili ne prijavljuje
odraslima ili ¢eka vrlo dugo dok to ucini. Razlozi uglavnom proizlaze iz osje¢aja srama,
straha od osvete ili uverenja da odrasli nece hteti ili moci nesto preduzeti. Jedan od razloga
zaSto deca ne reaguju kako bi sprecila nasilje jeste Sto mnogi misle da se ni tako nista ne bi
promenilo i odrasli im ne bi pomogli.

Po ¢emu se elektronsko nasilje ("Cyber") razlikuje od drugih nasilja:

»Sajber buling* je svaki oblik vrSnjackog nasilja u virtuelnom svetu. Za razliku od obi¢nog
,oulinga®, koji se deSava u Skoli ili na ulici, Zrtva moZe da dozivi neprijatnosti i u svojoj kuci
Nasilnik, skrivajuci se iza anonimnosti koju pruza internet, ¢esto je nepoznat i tesko je otkriti



njegov identitet. Postoji mogucénost da se viSe nasilnika udruze koriste¢i mrezne resurse
interneta. Sajber buling se izvodi oblicima komunikacije u kojima identitet poCinitelja moze
da bude skriven i mladi ljudi ne mogu da vide ko je sa druge strane."Sajber buling™” nema
odredenih obrazaca o prepoznavanju Zrtve i dodaje da svako moze da bude meta ove vrste
maltretiranja. Internet je otvorio moguénost za uznemiravanje putem elektronske poste, cata
ili blogova. Mobilni telefoni mogu posluziti za snimanje, slanje uvredljivih sms-ova ili
pozivanja, a sve s ciljem uznemiravanja zrtve, u svako doba, na svakom mestu, velikom
brzinom. Medu-vrsnjacko nasilje putem interneta ukljucuje podsticanje grupne mrznje,
napade na privatnost, uznemiravanje, uhodenje, vredanje, nesavestan pristup Stetnim
sadrzajima te Sirenje nasilnih i uvredljivih komentara Elektronsko nasilje moze biti prisutno
24 sata 1 svaki dan u sedmici.Dete je izlozeno nasilju i uznemiravanju kod kuce i na drugim
mestima koja su za njega bila sigurna.

Publika i svedoci mogu biti mnogobrojni i brzo se mogu povecavati.

Deca i mladi koji se ponasaju nasilno mogu ostati anonimni. Ova ¢injenica moze izazvati
snazan osecaj straha, izloZenosti i nezasti¢enosti kod onih koji su doziveli e-zlostavljanje, dok
onome ko Cini zlostavljanje to moZe biti podsticaj za nastavak zlostavljanja. Bez fizickog
kontakta sa zrtvom ili publikom, deca i mladi teze shvataju posledice nasilnog ponaSanja.

LazZno predstavljanje i upotreba laznog identiteta na druStvenim mrezama, te  proizvodnja i
distribucija decje pornografije spadaju u nasilje na internetu .

2.Pravni okviri u Republici Srbiji elektronskog nasilja

Prava deteta 1 uenika u Republici Srbiji ostvaruju se u skladu sa potvrdenim medunarodnim
ugovorima, Ustavom Republike Srbije!, Na osnovu Ustava Republike Srbije deca uzivaju
ljudska prava primereno svom uzrastu 1 duSevnoj zrelosti; deca su zasti¢ena od psihic¢kog,
fizickog, ekonomskog i svakog drugog iskoris¢avanja ili zloupotrebljavanja (¢lan 64. st. 1. i
3). Ustav garantuje posebnu zaStitu porodice, majke, samohranog roditelja 1 deteta (¢lan 66).
Sto se ti¢e zakona, treba istaéi:

— Porodiéni zakon ?koji definise i zabranjuje nasilje u porodici i ustanovljava obavezu drzave
da preduzme sve potrebne mere za zastitu deteta od zanemarivanja, fizickog, seksualnog i
emocionalnog zlostavljanja i od svake vrste eksploatacije;

— Zakon o socijalnoj zastiti® koji odreduje ciljevi socijalne zastite, a koji se ostvaruju
obezbedenjem materijalne podrske pojedincu, odnosno porodici koja ima potrebe za njom, ali
1 pruzanjem usluga socijalne zastite; korisnici usluga socijalne zastite su i deca Zrtve
zlostavljanja, zanemarivanja, nasilja i eksploatacije;

L ("sl. glasnik RS", br. 98/2006)
2 (,,(,,Sluzbeni glasnik RS”, broj 24/11), Sluzbeni glasnik RS”, br. 18/05, 72/11 — dr. zakon i 6/15),

3 Sluzben glasnik



— Zakon o spredavanju nasilja u porodici *koji propisuje mere za spre¢avanje nasilja u
porodici 1 postupanje drzavnih organa i ustanova u spreavanju nasilja u porodici i pruzanju
zastite 1 podrSke zrtvama nasilja u porodici;

— Kriviéni zakonik® koji sagledava dete u kontekstu kriviéne odgovornosti, zastite od
krivi¢nih dela; tim zakonikom posebno se sankcionisu krivi¢na dela koja u svom bi¢u imaju
elemente nasilja, zanemarivanja, zloupotrebe, zlostavljanja i eksploatacije maloletnih lica;
Najvaznije izmene su da se po prvi put u Krivicnom zakoniku Republike Srbije kao krivi¢no
delo smatra posedovanje i pribavljanje fotografija, audio-vizuelnih zapisa ili drugih predmeta
pornografske sadrzine nastale iskoriS¢avanjem maloletnog lica.

— Zakonik o kriviénom postupku ° koji sadrzi odredbe 0 posebno osetljivom svedoku;
— Zakon o policiji "kojim se ureduje rad i postupanje policije i u odnosu na decu;

— Zakon o maloletnim u¢iniocima krivi¢nih dela (,,SluZbeni glasnik RS”, broj 85/05) sadrzi
odredbe koje se primenjuju prema maloletnim u¢iniocima krivi¢nih dela, odredbe koje se,
izmedu ostalog, odnose se materijalno kriviéno pravo, organe koji ga primenjuju, krivicni
postupak i izvrSenje krivicnih sankcija prema ovim uciniocima krivi¢nih dela, kao 1 posebne
odredbe o zastiti dece i maloletnika kao oStecenih u krivicnom postupku;

— Zakon o posebnim merama za sprecavanje vrSenja krivi¢nih dela protiv polne slobode
prema maloletnim licima ®predvida posebne mere koje se sprovode prema uéiniocima
krivi¢nih dela protiv polne slobode izvrSenih prema maloletnim licima odredenih istim
zakonom i ureduje vodenje posebne evidencije lica osudenih za ta krivi¢na dela;

— Zakon o zabrani diskriminacije ®sadrzi odredbe o zabrani diskriminacije dece, pa je
propisano da je zabranjeno diskriminisati dete, odnosno maloletnika prema odredenim
statusima, tj. liénim svojstvima samog deteta, roditelja, staratelja i clanova porodice;

— Zakon o osnovama sistema obrazovanja i vaspitanja sadrzi odredbe o zabrani
diskriminacije, nasilja, zlostavljanja 1 zanemarivanja i zabrani ponaSanja kojima se vreda
ugled, cast ili dostojanstvo deteta i u¢enika; zabranjeno je fizicko, psihicko, socijalno,
seksualno, digitalno i svako drugo nasilje, zlostavljanje i zanemarivanje deteta;

— Zakon o sportu °propisuje da je u oblasti sporta, zabranjena svaka vrsta zloupotreba,
zlostavljanja, diskriminacije i nasilja prema deci, kao i da organizacije u oblasti sporta i lica
koja obavljaju stru¢no vaspitni rad sa decom u tim organizacijama, kao i svi ¢lanovi i

4 (,,Sluzbeni glasnik RS”, broj 94/16),

5 (,,Sluzbeni glasnik RS”, br. 85/05, 88/05 — ispravka, 72/09, 111/09, 121/09, 104/13, 108/14, 94/16 i 35/19),
6 (,,Sluzbeni glasnik RS”, br. 72/11, 101/11, 121/12, 32/13, 45/13, 55/14 i 35/19),

7 (,,Sluzbeni glasnik RS”, br. 6/16, 24/18 1 87/18),

8 (,,Sluzbeni glasnik RS”, broj 32/13)

% (,,Sluzbeni glasnik RS”, broj 22/09)

10 (,,Sluzbeni glasnik RS”, broj 10/16)



zaposleni u organizacijama u oblasti sporta, narocito promovisu ravnopravnost medu decom i
aktivno se suprotstavljaju svim vrstama zloupotreba, zlostavljanja, diskriminacije i nasilja;

— Zakon o radu (,,Sluzbeni glasnik RS”, br. 24/05, 61/05, 54/09, 32/13, 75/14, 13/17 — odluka
US, 113/17 i 95/18 — autenti¢no tumacenje) sadrzi odredbe kojima se posebno $titi zaposleni
koji nije navrsio 18 godina zivota, tj. dete;

— Zakon o zdravstvenoj zastitit'po kome naéelo postovanja prava deteta podrazumeva
rukovodenje najboljim interesom deteta u svim aktivnostima pruzaoca zdravstvene zastite,
obezbedivanje zdravstvenih usluga i procedura prilagodenih deci, kao i1 pravo deteta na
pravilan razvoj i zastitu od svih oblika nasilja, zlostavljanja, zanemarivanja i iskoris¢avanja;
taj zakon konstituiSe obavezu svih zdravstvenih radnika kao opste nacelo postovanja prava
deteta koje podrazumeva rukovodenje najboljim interesom deteta u svim aktivnostima
pruzaoca zdravstvene zastite, obezbedivanje zdravstvenih usluga i procedura prilagodenih
deci, kao i pravo deteta na pravilan razvoj i zastitu od svih oblika nasilja, zlostavljanja,
zanemarivanja i iskori$¢avanja; taj zakon, kao i Zakon o pravima pacijenata’? propisuje
poverljivost podataka o pacijentu, i obavezu, pod pretnjom kaznjavanja, zdravstvene
ustanove i zdravstvenog radnika da te podatke ¢uva i ne odaje ¢ime nije obezbedena puna
zaStita deteta, posebno kada je nasilje nad detetom ili rizik od nasilja prema detetu povezan sa
zdravstvenim stanjem izvr$ioca ili moguéeg izvrSioca nasilja;

— Zakon o javnom informisanju i medijima®3, koji sadrzi odredbe o zastiti Zrtve nasilja od
viktimizacije u medijima.

-Vlada Republike Srbije donela je Uredbu o bezbednosti 1 zaStiti dece pri koris¢enju
informaciono-komunikacionih tehnologija, , Uredba je objavljena u ,,SI. glasniku RS*, br.
13/2020 od 14. februara 2020. god. Ova uredba se primenjuje od 22. februara 2020. god.

Vlada je usvojila STRATEGIJU za prevenciju i zastitu dece od nasilja za period od 2020.
do 2023. Godine.* Koja definise nasilje medu decom (naziva se i vr§njacko nasilje) namerna
je, svesna Zelja da se uznemiri/maltretira, zastrasi, nanese povreda drugoj osobi — vrSnjaku.
Najcesci oblici vr$njackog nasilja su: verbalno zlostavljanje, otimanje i1 uniStavanje stvari,
prisiljavanje i ucenjivanje drugih da rade ono S§to im je naredeno, batine i fizicko
povredivanje, nov€ano ucenjivanje, pretnje oruzjem i seksualno nasilje, socijalna izolacija
deteta, ismevanje, vredanje.

Strategija predstavlja znacajan strateski dokument za unapredenje zastite dece od nasilja i
sadrzi znaCajne mere i1 aktivnosti za unapredenje ove oblasti. Medutim, definisane mere,
aktivnosti 1 indikatori za merenje postignutih rezultata cesto su definisani na previse opsti
nacin, te ostavljaju prostor za Siroko tumacenje, neprecizno pracenje postignutih rezultata i
merenje nivoa unapredenja. U daljem razvoju strateskih politika vazno je da se dodatno

11 (,,Sluzbeni glasnik RS”, broj 10/16)

12 (,,Sluzbeni glasnik RS”, br. 45/13 i 25/19 — dr. zakon)

13 (,,Sluzbeni glasnik RS”, br. 83/14, 58/15 i 12/16 — autenti¢no tumacenje)
14 "Sluzbeni glasnik RS", broj 80 od 3. juna 2020



unapredi nacin definisanja mera 1 aktivnosti kako bi one bile specifi¢nije 1 kako bi na jasniji
nacin definisale konkretne korake u unapredenju ove oblasti. Takode je znacajno da se
indikatori za merenje rezultata razrade tako da budu veoma specifi¢ni i u boljoj korelaciji sa
svakom od definisanih mera, kako bi mogli bolje da mere napredak u oblasti unapredenja
zastite dece od nasilja.

Uredba o bezbednosti i zastiti dece pri kori§éenju informaciono-komunikacionih
tehnologija

Ovom uredbom ureduju se mere za bezbednost 1 zaStitu dece na internetu kao aktivnosti od
javnog interesa, i to putem edukacije i informisanja dece, roditelja i drugih zakonskih
zastupnika i nastavnika o prednostima, rizicima i na¢inima bezbednog kori$¢enja interneta,
kao 1 postupanje u slucaju narusavanja ili ugrozavanja bezbednosti dece na internetu koje se
prijavljuje putem jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi sa
bezbednoséu i zastitom dece na internetu.

Cilj Uredbe o bezbednosti i zastiti dece pri koris§¢enju informaciono-komunikacionih
tehnologija, je da se:

1) podigne nivo svesti i znanja o prednostima i rizicima koris¢enja interneta i nac¢inima
bezbednog koris¢enja interneta;

2) unaprede digitalne kompetencije dece, odnosno ucenika, roditelja i drugih zakonskih
zastupnika i nastavnika (u daljem tekstu: dece, roditelja i nastavnika);

3) unapredi meduresorna saradnja u oblasti bezbednosti i zaStite dece na internetu.
Preventivne mere za bezbednost i zastitu dece na internetu

Ministarstvo nadlezno za poslove informacione bezbednosti (u daljem tekstu: Ministarstvo)
preduzima preventivne mere za bezbednost i zastitu dece na internetu, kao aktivnosti od
javnog interesa, putem:

1) edukacije i informisanja dece, roditelja i nastavnika;

2) jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi sa bezbednoscu i zaStitom
dece na internetu.

Edukacija i informisanje dece, roditelja i nastavnika
Predmet edukacije i informisanja dece, roditelja i nastavnika su:
1) prednosti kori$¢enja interneta;
2) rizici koriS¢enja interneta;

3) nacini bezbednog koriS¢enja interneta.



Ministarstvo sprovodi aktivnosti iz stava 1. ovog ¢lana u saradnji sa nadleznim organima i
institucijama, Skolama, medijima, civilnim i privatnim sektorom, akademskom zajednicom,
istaknutim pojedincima u oblasti savremenog stvaralastva i kreativne industrije i drugim
zainteresovanim subjektima.

Kada se aktivnosti iz stava 1. ovog ¢lana organizuju u Skoli, Skola obezbeduje prisustvo dece
I nastavnika, a roditelje poziva da prisustvuju i ukazuje im na znacaj njihovog ucesca u
edukativnim aktivnostima koje sprovodi Ministarstvo.

Javni medijski servis, u saradnji sa Ministarstvom, promovise i emituje programske sadrzaje
u javnom interesu koji se odnose na bezbednost i zastitu dece na internetu, a sve u skladu sa
propisima kojima se ureduje javni medijski servis i javno informisanje i ovom uredbom.

Ministarstvo u saradnji sa ostalim pruzaocima medijskih usluga radi na promociji 1
podsticanju emitovanja programskih sadrzaja u javnom interesu koji se odnose na bezbednost
1 zaStitu dece na internetu, a sve u skladu sa propisima i ovom uredbom, profesionalnim i
etickim standardima i principima drustveno odgovornog poslovanja.

Jedinstveno mesto za pruzanje saveta i prijem prijava u vezi sa bezbedno$cu i zaStitom dece
na internetu

U cilju podizanja nivoa svesti i znanja o bezbednosti 1 zastiti dece na internetu, Ministarstvo
preduzima aktivnosti koje obuhvataju pruzanje saveta i informacija deci, roditeljima i
nastavnicima o prednostima, rizicima i bezbednim nacinima kori$¢enja interneta, a narocito o
riziku prekomerne upotrebe savremenih tehnologija i interneta, riziku zanemarivanja i
zapostavljanja dece, rizicnom ponasanju na internetu i njegovim posledicama (Stupanje u
kontakt sa nepoznatim licima, deljenje sadrzaja na internetu, naruSavanje privatnosti i
sigurnosti podataka i sl.) i drugim pojavama i opasnostima na internetu, kao Sto su igre
izazova, vr$njacko nasilje, uznemiravanje i vrbovanje dece, ucene, pretnje, eksploatacija
dece, decija pornografija, slanje ili postavljanje fotografija, poruka ili video snimaka sa
eksplicitnim seksualnim sadrZzajem (eng. sexting), pedofilija, trgovina ljudima 1
sl.Ministarstvo omogucava prijem prijava Stetnog i neprimerenog sadrZaja i ponaSanja na
internetu, odnosno prijavljivanje ugrozenosti prava i interesa dece.

Pruzanje saveta 1 informacija iz stava 1. ovog €lana, kao 1 prijem prijava iz stava 2. ovog
¢lana obavlja se telefonskim i elektronskim putem (preko obrasca na veb prezentaciji,
socijalnih mreza 1 sl.). 1 na tel 19833.

O pruZenim savetima, odnosno informacijama, kao i o podnetim prijavama Ministarstvo vodi
evidenciju u elektronskom obliku. Evidencija sadrzi podatke o licu koje se obratilo
Ministarstvu u skladu sa zakonom koji ureduje informacionu bezbednost, datumu prijema
prijave ili zahteva za pruzanjem saveta, odnosno informacije, kao i podatke o pruzenom
savetu, odnosno informaciji ili na¢inu postupanja po podnetoj prijavi.



Postupanje po prijemu prijave

U zavisnosti od vrste ugrozenosti prava i interesa deteta, Ministarstvo u najkra¢em roku
prosleduje:

1) prijavu nadleznom javnom tuzilastvu, ako navodi iz prijave upuéuju na postojanje
krivi¢nog dela koje se goni po sluzbenoj duznosti, a informaciju o podnetoj prijavi
ministarstvu nadleznom za unutrasnje poslove (organizacionoj jedinici nadleznoj za
suzbijanje visokotehnoloskog kriminala), u cilju informisanja;

2) prijavu nadleZnom centru za socijalni rad, ako navodi iz prijave upucuju na povredu prava,
zdravstvenog statusa, dobrobiti, odnosno opsteg integriteta deteta;

3) obavestenje nadleznom domu zdravlja, ako navodi iz prijave upucuju na rizik prekomerne
upotrebe savremenih tehnologija i interneta i postojanje Stetnih posledica;

4) prijavu inspekciji za informacionu bezbednost ukoliko navodi iz prijave upucuju na
naruSavanje bezbednosti informaciono-komunikacionog sistema od posebnog znacaja ili
neodgovarajuce postupanje operatora informaciono-komunikacionog sistema od posebnog
Znacaja;

5) prijavu ministarstvu nadleznom za poslove obrazovanja i vaspitanja, ako navodi iz prijave
ukazuju na postojanje digitalnog nasilja od strane vrs$njaka ili drugih lica u skoli, kao i na
zlostavljanje deteta zloupotrebom informaciono-komunikacionih tehnologija, koje prijavu
upucuje skoli na dalju nadleznost i postupanje u skladu sa propisima koji ureduju postupanje
ustanove u odgovoru na nasilje, zlostavljanje i zanemarivanje;

6) obavestenje administratoru veb prezentacije u slucaju da navodi iz prijave upucuju na
neprimeren ili Stetan sadrzaj.

U postupanju po prosledenim prijavama, nadlezni organi i ustanove iz stava 1. ovog ¢lana
primenjuju odredbe zakona kojim se ureduje elektronska trgovina, ukoliko navodi iz prijave
ukazuju na postojanje nedopustenog sadrzaja na internetu.

Postupanje centara za socijalni rad i domova zdravlja

Nakon prijema prijave iz ¢lana 6. stav 1. tatka 2) ove uredbe, nadlezni centar za socijalni rad
vr$i procenu adekvatnosti staranja o detetu (roditelj, staratelj, hranitelj), utvrduje rizike po
razvoj i bezbednost deteta uticajem $tetnih i neprimerenih sadrzaja informaciono-
komunikacionih tehnologija na dete, pruza pomo¢ i podrsku detetu i porodici i, po potrebi,
preduzima mere nadzora i kontrole u odnosu na lica koja se staraju o detetu i pokrece
odgovarajuce postupke za zastitu prava deteta u skladu sa zakonom.

Nakon prijema obavestenja iz ¢lana 6. stav 1. tacka 3) ove uredbe, nadlezni dom zdravlja koji
moze da pruzi stru¢nu pomo¢ utvrduje, ukoliko postoji prethodna saglasnost pacijenta,
odnosno njegovog zakonskog zastupnika ili staratelja, da li postoji rizik stvaranja zavisnosti
ili je stvorena zavisnost od koriS¢enja savremenih tehnologija i interneta, 1 pruza pomo¢ u
skladu sa zakonom i profesionalnom etikom.



Zaposleni u centrima za socijalni rad i domovima zdravlja duzni su da se upoznaju sa
rizicima i Stetnim posledicama koji mogu da nastanu za decu upotrebom interneta i
savremenih tehnologija i obu¢avaju se o na¢inima pruzanja pomo¢i deci u slu¢aju nastanka
Stetnih posledica.

Meduresorna saradnja i izveStavanje

Organi 1 institucije nadlezne za primenu 1 postupanje po ovoj uredbi, medusobno saraduju i
razmenjuju znanja i iskustva u oblasti bezbednosti i zastite dece pri koris¢enju informaciono-
komunikacionih tehnologija u cilju unapredenja preventivnih mera za bezbednost 1 zastitu
dece na internetu, kao aktivnosti od javnog interesa.

Nadlezni drzavni organi i ustanove zdravstvene i socijalne zastite, proveravaju navode iz
prijava koje su im prosledene na dalju nadleznost i postupanje u skladu sa ¢lanom 6. ove
uredbe i o preduzetim merama obavestavaju Ministarstvo nadlezno za poslove informacione
bezbednosti

Obavestavanje iz stava 2. ovog ¢lana vrsi se elektronskim putem, dostavljanjem kvartalnih
izvestaja Ministarstvu u roku od deset dana od dana isteka kvartala.

Jednom godisnje, najkasnije do kraja marta tekuce godine za prethodnu godinu, Ministarstvo
Ministarstvo nadlezno za poslove informacione bezbednosti ( safinjava i na veb prezentaciji
objavljuje izvestaj o radu jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi
bezbednosti i zastite dece na internetu.

Nacionalni kontakt centar uspostavilo je Ministarstvo trgovine, turizma i telekomunikacija
pocetkom 2017. godine.

Prestanak vazenja ranijeg propisa

Danom stupanja na snagu ove uredbe prestaje da vazi Uredba o bezbednosti i zastiti dece pri
kori$¢enju informaciono-komunikacionih tehnologija (,,Sluzbeni glasnik RS”, broj 61/16).

Uredba je u skladu sa Zakonom o ratifikaciji Konvencije Ujedinjenih nacija o pravima
detetal®, i Strategijom EU za bolji internet za decu

Medunarodni propisi u vezi sa elektronskim nasiljem

Republika Srbija se ratifikacijom Konvencije o pravima deteta Ujedinjenih nacija , Zakon o
ratifikaciji Konvencije o pravima deteta . Republika Srbija je izjavom o sukcesiji od 2001.
godine ¢lanica Konvencije o pravima deteta.obavezala da obezbedi ostvarivanje svih prava
deteta, a narocito, na zaStitu od svih oblika nasilja, zlostavljanja i zanemarivanja, potpunu
informisanost, na pravi¢no postupanje i zastitu privatnosti, kao i da detetu koje je bilo
izlozeno nasilju obezbedi podrsku za fizicki i1 psihicki oporavak i njegovu socijalnu

15 ("Sl. list SFRJ - Medunarodni ugovori", br. 15/90 i "Sl. list SRJ - Medunarodni ugovori", br. 4/96 i 2/97)



izlozena na internetu. Ako to promatramo kroz primere zloupotrebe na blogovima, posebno
treba naglasiti ¢lan16. Konvencije o pravima deteta, koji kaze:””’Dete nece biti podvrgnuto
samovoljnom i nezakonitom meSanju u njegovu privatnost, porodicu, dom ili dopisivanje, niti
nezakonitim napadima na njegovu cast i ugled”, a stav 2. istoga ¢lanka govori: “Dete ima
pravo na zakonsku zastitu protiv takvog mesanja ili napada”.

Republika Srbija se ratifikacijom Konvencije o pravima deteta Ujedinjenih nacija obavezala
da obezbedi ostvarivanje svih prava deteta, a narocito, na zastitu od svih oblika nasilja,
zlostavljanja i zanemarivanja, potpunu informisanost, na pravi¢no postupanje i zastitu
privatnosti, kao i1 da detetu koje je bilo izloZzeno nasilju obezbedi podrsku za fizicki i psihicki
oporavak i njegovu socijalnu reintegraciju

Konvencija o zastiti dece od seksualnog iskori§¢avanja i seksualnog zlostavljanja (,,Lanzarot
konvencija”) Saveta Evrope (2007/2010) najobuhvatniji je pravni instrument o zastiti dece od
seksualnog iskoriS¢avanja i seksualnog zlostavljanja, kojim su obuhvacene sve vrste
seksualnih krivi¢nih dela na Stetu maloletnih lica (ukljucujuéi seksualno zlostavljanje dece,
iskori§¢avanje dece u prostituciji i pornografiji, izlaganje dece seksualnim sadrzajima i
aktivnostima) i kaznjavanje istih.

Konvencija o visokotehnoloskom kriminalu Saveta Evrope ¢iji je Republika Srbija potpisnik
ZAKON O POTVRBIVANjU KONVENCIJE O VISOKOTEHNOLOSKOM KRIMINALU
18je jedan od temeljnih pravnih akata u ovoj oblasti Republika Srbija je ratifikovala
Konvenciju o visokotehnoloskom kriminalu Saveta Evrope u martu 2009. godine uz Dodatni
protokol koji se bavi inkriminisanjem akata rasisticke 1 ksenofobi¢ne prirode putem
racunara. Preporuke Rec(2001)16 o zastiti dece od seksualnog iskoriStavanja iz 2007

Preporuka Rec(2001)16 utvrduje osamnaest principa koji se odnose na: pretragu i zaplenu
predmeta, tehnicki nadzor, obavezu saradnje istraznih organa, elektronske dokaze, upotrebu
enkripcije, istrazivanje, dokumentovanje podataka i trening, kao 1 medunarodnu saradnju. U
odnosu na elektronske (digitalne) dokaze Preporuka odreduje da prikupljanje, Guvanje i
prezentacija ovih dokaza treba da bude ucinjena na nacin na koji se najbolje osigurava njihov
integritet i neoboriva autenti¢nost.

Preporuka Komiteta ministara Savjeta Evrope R(91)11

Preporuka Komiteta ministara Saveta Evrope R(91)11 o seksualnom iskoriStavanju,
pornografiji i prostituciji i trgovini djecom i omladinom poziva da se u programe osnovnog i
srednjeg obrazovanja ukljuce informacije o opasnostima od seksualnog iskoristavanja i
zlostavljanja, da se u sudskom I administrativnom postupku obezbedi tajnost, odnosno
postovanje prava deteta na privatnost, da se obezbede sankcije protiv svih onih koji su
ukljuceni u proizvodnju I distribuciju pornografskog materijala koji ukljucuje decu.

16 Objavljen u "SI. glasniku RS", br. 19 od 19. marta 2009
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Rezolucija o pravu na privatnost u digitalnom dobu

Generalna skupstina Ujedinjenih nacija, koju Cine predstavnici sve 193 svetske drzave, 20.
decembra 2013. godine jednoglasno je usvojila Rezoluciju o pravu na privatnost u digitalnom
dobu, $to je prvi dokument UN koji se bavi zastitom privatnosti posle 25 godina. U
preambuli se istiCe velika zabrinutost zbog negativnog uticaja koje prismotra ili
presretanje komunikacije mogu imati na ljudska prava, isticuéi da ista prava koja ljudi

......

privatnosti.
Rezolucija Generalne skupstine UN o zastiti dece od vr$njackog nasilja

Rezolucija Generalne skupstine UN o zastiti dece od vrS$njackog nasilja od 18. decembra
2014 nije pravno obavezujuca ,ali predstavlja tzv. ,,meki* instrument koji moze da ima
znacajan uticaj na buduce korake zemalja, ukljucu-juéi i Srbiju, u reSavanju pitanja
vr$njackog nasilja.

Evropska konvencija o zastiti ljudskih prava i osnovnih sloboda

Evropska konvencija je medunarodni ugovor izmedu drzava ¢lanica Saveta Evrope I temeljni
akt na kojem se zasniva zaStita osnovnih ljudskih prava i sloboda. Ova konvencija sadrzi niz
prava koja su na direktan ili indirektan nacin $tite slede¢a prava: pravo na zivot (¢lan 2.),
zabranu mucenja i podvrgavanja neljudskom ili ponizavaju¢em postupku (¢lan 3.), zabranu
drzanja u ropstvu ili primoravanju na obavljanje prinudnog ili obaveznog rada (¢lan 4.),
pravo na slobodu I sigurnost li¢nosti (¢lan 5.), pravo na postovanje privatnog 1 porodi¢nog
zivota (¢lan 8.),zabranu diskriminacije po bilo kojem osnovu (¢lan 14.), zabranu zloupotrebe
prava (¢lan 17.), itd.

Praksa - EVROPSKI SUD ZA LJUDSKA PRAVA - presuda Vejdeland i drugi protiv
Svedske Y’

Evropski sud za ljudska prava jo§ uvek nije postupao u predmetima koji se ticu vr$njackog
nasilja u Srbiji.

Medutim, u predmetima vrSnjackog nasilja pred ESLJP , koji su predstavljali prekretnicu,
postavljeni su odredeni pravni standardi. U predmetu Vejdeland i drugi protiv Svedske Sud je
zakljucio da nije doslo do krSenja ¢lana 10. ECHR (Sloboda izrazavanja).U predmetu
Vejdeland i drugi protiv Svedske, predstavka br. 1813/07, presuda od 9. Februara 2012.
godine: govor mrznje prema homoseksualnim osobama nije zasticen pravomna slobodu
izrazavanja.

Slucaj se ticao osude podnosilaca predstavke zbog deljenja letaka u srednjoj Skoli, u kojima
je navedeno da je homoseksualnost “devijantna seksualna sklonost”, koja ima “moralno

7 (predstavka br. 1813/07, Presuda od 9. februara 2012. godine, koja je postala pravosnazna 9.maja 2012.
godine)
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destruktivni uticaj na samu sustinu druStva” i koja je odgovorna za razvoj HIV-ai AIDS-a.
Ustanovljeno je da su njihovi leci uvrjedljivi za homoseksualce i podnosioci predstavke su
osudeni. Oni su se zalili Evropskom sudu, tvrde¢i da nisu imali nameru da izraze
nepostovanje prema homoseksualcima kao grupi, ve¢ da podstaknu debate o nedostatku
objektivnosti u obrazovanju u §vedskim Skolama.

Sud je zakljucio da osuda podnosilaca predstavke nije prekrsila njihovo pravo na slobodu
izrazavanja. Sud smatra da su navodi izniti u lecima ozbiljni i puni predrasuda i da je
diskriminacija na osnovu seksualne orijentacije ozbiljna kao i diskriminacija zasnovana na
“rasi, etnickom porijeklu ili boji koze”. Iako ovi navodi ne predstavljaju direktan poziv na
mrznju ili nedjela, osuda se razumno moze smatrati “neophodnom”u demokratskom drustvu
radi zastite ugleda i prava drugih.Naime, prema nalazima istrazivanja koja su sprovedena u
svim drzavama ¢lanicama, koji su potvrdeni odredenim vladinim istrazivanjima, u€enici
LGBTI orijentacije su izloZeni nasilju 1 od strane vrSnjaka I od strane nastavnika.” ESLJP
nadalje u svojoj praksi prepoznaje diskriminaciju na osnovu seksualne orijentacije kao jedan
od malog broja osnova kada razli¢ito postupanje podleze strogom preispitivanju i kada je
polje slobodne procene usko.

Kljucne reci :Sajber buling kroz domace 1 medunarodne propise s osvrtom na Uredbu o
bezbednosti i zastiti dece pri kori$¢enju informaciono-komunikacionih tehnologija od 14.
februara 2020. god. Rezoluciju o pravu na privatnost u digitalnom dobu

rezime presude ESLJP Vejdeland i drugi protiv Svedske (predstavka br. 1813/07, Presuda od
9. februara 2012. godine, koja je postala pravosnazna 9.maja 2012. godine

Objavljen tekst u Lege artis februar 2020
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